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GPS欺骗
目前，在正常情况下绝大多

数消费级无人机都会首选GPS导
航来进行飞行控制，而民用 GPS
信号是非加密的，这就留下了可利
用的空间。

GPS欺骗的主要原理就是向
无人机的控制系统发送虚假的地
理位置坐标，从而控制导航系统，
诱导无人机飞向错误的地点。

无线电劫持
现在，无人机使用的控制信

号 大 多 在 1.2GHz、2.4GHz、
5.8GHz 等常规民用频段，随着
Arduino 和树莓派等开源硬件的
快速发展和软件无线电（SDR）技
术的流行，普通爱好者也可以利
用从网络买到的硬件和从论坛获

得的软件源码模拟遥控器向无人
机发送控制信号，并覆盖真正遥
控器的信号，从而获得无人机的
控制权。

黑客技术
很多无人机为方便用户使用

手机和平板电脑等移动设备进行
操控，直接使用 Wi-Fi 进行交
互。这样一来，一些在互联网中
已经很成熟的黑客技术就可以直
接应用在无人机上。例如，通过
无人机控制系统中开放的端口或
密码猜解等手段，进入控制系统
实现对无人机的控制，然后入侵
该无人机并取得控制权。

当前国内的反无人机技术还
处在摸索阶段，所采用的技术主
要以干扰阻断为主。

无人机成“玩具”后
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某天深夜，国内某大城市监狱
上空出现无人机盘旋，存在实施投
放危险物品、拍摄监管设施等不法
行为的可能，值班战士经请示后，迅
速拿起单位新采购的高科技电子
枪，瞄准无人机并扣动扳机，无人机
应声而落，安全隐患迅速被消除了。

上面的故事不是科幻小说，而
是未来可能出现的场景。近年来，
经过生产无人机的公司不断的努
力，具有强大功能的消费级无人机
价格不断降低，操作简便性不断提
高，无人机正快速地从尖端的军用
设备转入大众市场，成为普通民众

手中的玩具。然而，随着消费级无
人机市场的快速增长，功能越来越
先进的新式无人机的不断涌现，也
带来了安全和隐私方面的忧患，如
无人机偷窥侵犯隐私权，在国家机
关和军队驻地等敏感区域飞行危害
国家安全，以及无人机操作不当引
发安全事故，等等。美国曾发生过
业余无人机操作员操作无人机飞入
白宫引发恐慌；英国也发生过不法
分子通过无人机为监狱内的囚犯运
送毒品、枪支等事件。由于无人机
的负面影响逐渐显现，相应的反无
人机产业正在悄然兴起。

反无人机关键技术
信息技术是反无人机系统中

的重要手段，所需成本易于接受，
且不会对无人机硬件造成损害，具
有一定的安全性，因此非常适合应
用于消费级无人机的反制。

通过在设计和生产阶段对无
人机系统进行安全防范，可以有效
避免无人机被不法分子利用各种
信息技术来控制。政府执法机构
对无人机飞行的管控，未来应该在
立法和具体的技术标准上加以规
范。目前，各国政府正在加紧这一
方面的相关研究，并推出初步的法
律法规。深圳近期正式发布了 3
项有关无人机的规范，《民用无人
机系统二维条码标识技术规范》

《民用无人机系统身份识别通用要
求》和《民用无人机系统性能测试

方法》，实施后将推动实现无人机
“一机一码”，为无人机身份识别、
飞行监管及质量管控提供有力支
持。在完成对无人机的身份标识
之后，更为大胆的设想则是在每架
无人机内都预留应急控制后门指
令，政府监管部门可以在紧急情况
下直接控制无人机。

无人机是一种新兴事物，在快
速发展时必然带来一些新的问题，
利用信息技术实现对无人机的管控
和反制一方面可以让生产和设计厂
家发现自身产品的不足从而加以改
进，另一方面也促进了政府监管部
门更好地对无人机这一新兴事物进
行有效的管理，为无人机产业健康
发展提供良好的环境。

（摘自澎湃新闻网）

严控才能健康发展

去年12月22日3时22分，我国
在酒泉卫星发射中心成功发射全
球二氧化碳监测科学实验卫星。
这是我国首颗、全球第三颗专门用
于监测大气中二氧化碳含量的“嗅
碳”卫星。国际“嗅碳”卫星大家庭
又多了一名新成员。

“嗅碳”卫星作为人造地球卫
星中专门用于测量地球二氧化碳
浓度的卫星，测量精度可达到百万
分之一。不过，由于技术难度极
高，目前仅有 3 颗“嗅碳”卫星在太
空中工作，分别是观测大气中二氧
化碳和甲烷等浓度的日本“呼吸”
号、专门测量大气中二氧化碳浓度
的美国“轨道碳观测者2号”以及我
国新发射的首颗碳卫星。

为何要发射“嗅碳”卫星？人
类目前每年因使用矿物燃料向地
球大气中排放的二氧化碳超过 300
亿吨，生物燃料、森林火灾以及农
业焚烧等每年共排放二氧化碳达
55亿吨。过去50年来，人类活动导
致的二氧化碳排放已使大气中的
二氧化碳水平升高了近20%。科学
界认为，人类活动使自然界的碳循
环失衡，以二氧化碳为主的温室气
体是导致全球气候变暖的主要因
素。全球二氧化碳排放急需更精
确的监测研究。

科学界对二氧化碳排放及相
关问题也还有许多不甚清楚的地
方，如自然界天然排放的二氧化碳
所占比例，这一比例如何变化以及
海洋系统如何吸附二氧化碳等。
同时，掌握二氧化碳在各地区的循
环和分布情况是研究气候变化不
可或缺的。

太空中怎么能“看”到二氧化
碳？“看”到了二氧化碳又有什么
用？这颗卫星还带了哪些“高精
尖”科技？记者采访相关专家，揭
开碳卫星的神秘面纱。

“千里眼”看颜色识气体

从厚厚包裹着地球的大气层

中，识别出哪些气体是二氧化碳，
还要画出一张张“动态图”——碳
卫星需要安上特制的“千里眼”。

本次发射的碳卫星，搭载了一
台高光谱与高空间分辨率二氧化碳
探测仪。这台探测仪的工作原理，
是在可见光和近红外谱段，利用分
子吸收谱线探测二氧化碳浓度。

用通俗的话说，就是通过看
“颜色”来识别二氧化碳气体。中
科院长春光学精密机械与物理研
究所研究员郑玉权解释，太阳光经
过空气时，空气中的二氧化碳分子
对许多精细的颜色有了不同程度
吸收。通过光学仪器对这些色彩
进行非常精准的测量，可以反向推
算出二氧化碳分子数量，从而得知
大气中的二氧化碳浓度。

碳卫星项目要求大气中二氧
化碳的浓度监测精度优于4ppm（百
万分比浓度），即是说，当大气中二
氧化碳含量变化超过百万分之四
时，“千里眼”就必须发现。

长春光机所助理研究员蔺超
说，长春光机所为此制造了大面积
衍射光栅，相当于在头发丝的宽度
上划出200余条形状和直线度要求
很高的刻线，“这样的精密元件，如
同细密梳子，才能过滤出更为精细
的色彩”。

地面观测点也能搜集大气中的
二氧化碳数据，为什么还要发射卫
星？碳卫星工程地面应用系统总设
计师杨忠东说，全球二氧化碳地面
观测站点总共仅有数百个，难以满
足监测需求，只有用卫星俯瞰，才能
绘制二氧化碳分布的全景图。

“碳排放”要有中国数据

掌握全球的二氧化碳分布状
况有什么用？科技部国家遥感中
心总工程师李加洪说，在碳排放
数据上知己知彼，对提升我国在
国际气候变化方面的话语权具有
重要意义。

全球变暖、极端天气……严峻

的气候变化形势面前，减少二氧化
碳等温室气体的排放成为必然选
择。碳排放的量化监测是各国最终
实现温室气体减排的重要技术基
础，在所有的碳排放量监测手段中，
目前只有星载高光谱温室气体探测
技术既能对二氧化碳等温室气体浓
度进行高精度探测，又能获取全球
各区域的气体浓度分布数据。

正因如此，各发达国家纷纷研
发专用卫星。由于技术难度极高，
目前仅有两颗卫星从太空监视地
球温室气体排放：一颗由日本 2009
年发射，一颗由美国2014年发射。

李加洪介绍，我国发射的碳卫
星通过地面数据接收、处理与验证
系统，定期获取全球二氧化碳分布
图，使我国在大气二氧化碳监测方
面跻身国际前列。

“持家先要有账本，这个‘账
本’就是我们自己监测到的碳排放
量。”李加洪说。

“高精尖”未来有望测雾霾

碳卫星上除了搭载二氧化碳
探测仪，还有另一件“利器”——多
谱段云与气溶胶探测仪。这台探
测仪可以测量云、大气颗粒物等辅
助信息，为科学家精确反向推演二
氧化碳浓度剔除干扰因素。

多谱段云与气溶胶探测仪虽
然不是“主角”，但可能会带来许多
意想不到的收获。

杨忠东说，多谱段云与气溶胶
探测仪能监测大气中的颗粒物，可
以帮助气象学家提高天气预报的
准确性，并为研究 PM2.5 等大气污
染成因提供重要数据支撑。

研究人员表示，具体如何监测
雾霾，要等碳卫星传送回第一份数
据后再做分析判断。此外，碳卫星
实现全球观测，是卫星平台频繁调
整姿态、“翩翩起舞”的结果。在此
过程中，科研人员突破了多项关键
技术，实现了技术跨越发展。

（摘自《新华每日电讯》）

我首颗碳卫星升空

未来有望 雾霾

雾霾是雾和霾的混合物，早晚湿度大时，雾的成分多。白天湿度小
时，霾占据主力，相对湿度在80%到90%之间。其中雾是自然天气现象，空
气中水汽氤氲。虽然以灰尘作为凝结核，但总体无毒无害；霾的核心物质
是悬浮在空气中的烟、灰尘等物质，空气相对湿度低于80%，颜色发黄。
气体能直接进入并粘附在人体下呼吸道和肺叶中，对人体健康有伤害。
雾霾天气的形成是主要是人为的环境污染，再加上气温低、风小等自然条
件导致污染物不易扩散。

2014年1月4日，我国首次将雾霾天气纳入2013年自然灾情进行通
报。应对雾霾污染、改善空气质量的首要任务是控制 PM2.5，要从压减
燃煤、严格控车、调整产业、强化管理、联防联控、依法治理等方面采取
重大举措，聚焦重点领域，严格指标考核，加强环境执法监管，认真进行
责任追究。2016年11月，北京雾霾发现耐药菌：人类最后的抗生素对它
束手无策。

相关链接

模拟天然过程、运用现代技术，将农业
生产废弃物资源化，发明出的植物碳基营养
肥料，不仅具备有机肥料和无机肥料的优
点，在保障作物产量和品质的前提下，还对
减少化肥施用量及健康土壤培育和生态环
境平衡有促进作用。

按照科技部第三方成果评价标准及程
序，中科合创（北京）科技成果评价中心日前
在京组织专家，对西北农林科技大学研发的

“植物碳基营养机理与天然有机物料高肥效
利用技术研究”项目进行了科技成果评价。

研究表明，无机肥料对作物增产的贡献
率可达 50%，但随着无机肥料施用量的增
加，土壤质量恶化、农产品品质下降、环境污
染及食品安全受威胁等“化肥副作用”弊端，
已成为农业可持续发展的瓶颈。

西北农林科技大学资源环境学院博士刘
存寿从 1996 年开始寻找无机肥料副作用产
生的原因，经过长期系统研究，并根据森林土
壤植物自然营养规律，提出了植物碳基营养
新概念，开发了碳基营养肥料生产工艺。

2005 年起，刘存寿带领由高校、地方科
研所、肥料生产企业等组成的科技团队，进
行植物碳基营养肥料的生产研究和示范推
广。他们采取人工模拟微生物降解的方法，
将畜禽粪便、作物秸秆、污水、污泥等废弃物
快速转化为全水溶、有机全营养肥料——植
物碳基营养肥料。经过在陕西、甘肃、山西
等地大面积推广示范，其在高产优质、培肥
土壤、促进植物根系生长、激活微生物等方
面表现出显著优势。

会后，袁隆平院士发来贺信，对该项目取
得的成绩表示祝贺。 （摘自新华网）

专家：

植物碳基营养肥料
可减少“化肥副作用”

记者从 1 月 3 日召开的第二届中医药
的国际化论坛上了解到，近年来，中医药
已经在世界上越来越多的国家和地区传
播应用。随着国家外交政策的深入开展，
民间文化交流的互动频度增加，中医药凭
借其在健康领域、经济领域的独特优势

“闯入”各国执政高层视野。
中国民族医药学会国际交流合作分会

主任委员陈明明告诉记者，中国民族医药学
会国际交流与合作分会重要任务即是推动
中医药走向世界，实现中医药国际化。通过
两年多的工作，分会对如何进一步把中医药
推向世界有了更深刻的思索和认识。

陈明明表示，要使国际社会接受中医
药，首先要练好内功，特别要实现中药生产
的标准化。要把中医药走出去和国家的重
大发展战略和外交战略结合起来，比如结
合“一带一路”倡议的实施在有关沿线国家
推进。在推进中医药国际化的时候，可以
和我国外援结合起来，重点向发展中国家
推介。特别是要利用屠呦呦发明青蒿素获
得诺贝尔奖的历史机遇，有针对性的向发
达国家推介中医药，消除其对中医药存在
的偏见。

目前中医药的发展面临前所未有的历
史机遇。2016 年 2 月，国务院印发了《中医
药发展战略规划纲要》，同年，中共中央和
国务院印发了《健康中国 2030》规划纲要，
2016 年 12 月，国务院新闻办公室发布了

《中国的中医药》白皮书，这是中国首次发
布中医药发展状况的白皮书，《中华人民共
和国中医药法》颁布，这些都表明了中国政
府高度重视中医药的发展。

陈明明认为，随着中国保持强劲的发
展势头，日益走向世界政治经济的中心舞
台，中国的国际影响日益扩大。国际社会
对中国文化特别是中医药产生了浓厚的
兴趣。西医高昂的医疗费用是影响提高
各国全民保健水平的一个巨大障碍。而
中医药在成本方面具有西医难以比拟的
优势。各国都迫切希望了解，在一个人口
占世界四分之一的国家，中医药以其相对
较低的成本在中华民族的生存和发展中
发挥了不可替代的作用。在这一方面，中
医药有其独到之处，可以为国际社会提供
宝贵的借鉴。

陈明明说，“我们需要在总结过去两年
工作的基础上，制定有针对性的措施，加大
工作力度，加快中医药走向世界的步伐。
通过交流互鉴，共享，让中医药为建设健康
命运共同体”。 （摘自中国科普网）

中医药如何顺利“出海”？
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