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作案手法：犯罪分子在各类知名度高、人气旺
的网站论坛，大量发布所谓可以通过炒贵金属或其
它可以获得极高年收益率的项目，并在网站或其它
渠道通过图文并茂的方式进行介绍。当受害人信以
为真并将钱打入所谓的投资理财平台后，犯罪分子
会先让受害人感受到承诺的收益，让受害人继续投
钱。此后，如果受害人提出要将钱取出，平台客服口
头上同意，并称因为银行结算等原因，要等几天才能
取出，然后犯罪分子会迅速将钱全部转走。

警方提示：随着各类投资理财产品的火热，与
之相关的各种假冒投资理财广告、网站、软件增长
迅猛。理财类钓鱼网站主要包括小额贷款办理、信
用卡办理、投资理财诈骗等。不能贪图不合常理的
过高理财收益，选择信用可靠的较知名的理财平
台进行投资，安装安全软件对理财网站和软件进
行识别和过滤。

据四川法制报

当心网络诈骗
找上你
省公安厅发布
典型网络诈骗新手法

7 月 17 日召开的四川公安“夏安·净网
2018”专项行动新闻通气会上，省公安厅相关
负责人梳理通报了6种典型网络诈骗犯罪的
作案手法，并有针对性地发布了防范攻略，提
醒广大群众提高警惕，谨防上当受骗。

陷阱 1升级“网银密码器”

作案手法：犯罪分子向全国各地的银行客户
发送电子密码器、网银 U 盾升级的虚假短信息，
诱骗客户进入克隆的虚假银行网站，进行网银密
码器升级的相关操作，不法分子借此机会利用木
马程序，窃取客户的网上银行账户名及密码，再通
过网上银行将客户账户上的资金转走。

警方提示：银行发布相关通知仅通过客服号
码，其他号码皆为诈骗。接到此类短信时，一定要
致电或当面向银行工作人员咨询，不要登录短信
中提及的网站进行操作。

陷阱 2网络兼职交纳保证金

作案手法：犯罪分子在互联网上发布假的网
络购物网页，如果网民联系，骗子往往要求客户先
将商品预付款、托运费等汇入指定账户实施诈骗；
发布高薪招聘网络兼职，然后要求应聘者交纳保
证金；通过发布特价机票诱骗网民进入钓鱼网站，
购买机票并支付后发现被骗。

警方提示：网上购物、购机票应采取第三方支
付方式，不要直接汇钱或者转账给商家，防止被
骗；寻找兼职工作，一定要通过有信誉的专业兼职
网站，并对兼职信息加以甄别，万不可被“超高时
薪”“躺着也赚钱”之类有噱头的广告词蒙蔽双眼。
同时，要加强个人信息保护意识，不要随意在网站
上填写姓名、手机号、QQ号以及关联到淘宝、支
付宝网银的邮箱用户名信息。对自己的银行网银
账户要多加关注，最好通过银行开通短信提醒的
功能，确保自己能第一时间掌握资金变动信息。

陷阱 3“淘宝员工”打来电话

作案手法：受害人在淘宝网上购物，支付不
久后即接到陌生人的电话，问是不是买了某商品。得
到受害人确认以后，骗子谎称之前订单因银行系统
故障、支付宝升级或U盾升级等原因未成功支付，
需要重新支付，诱骗受害人访问内含木马病毒的伪
装链接，远程帮助事主控制电脑进行支付，并要求事
主提供账户手机验证码，从而实现用事主账户内存
款购买大额虚拟商品后再销赃转换现金。

警方提示:银行网站控件、U 盾、支付宝等大
型正规支付平台，不会因为系统升级导致支付失
败；对于自称是淘宝客服、支付宝客服的用户，需
要与正宗的客服电话进行联系并确认；在网上对
任何人都不能透露自己的支付宝、银行密码及其
关联的短信认证信息。

陷阱 4“微信好友”要求打款

作案手法：犯罪分子通过在 QQ 群等公众场
所放置带有木马病毒的文件，诱使网民下载打开。
盗取QQ密码后，犯罪分子调取被盗QQ的聊天记
录，分析关系密切且可能存在经济往来的好友，确
定目标后，将该好友在被盗QQ中删除，同时伪造
一个与该好友头像、空间等一模一样的QQ号码
加入到被盗 QQ 中。在被盗 QQ 真实使用者下线
后，犯罪分子就开始以各种名义借钱或冒充老板、
领导要求打款。

警方提示：与 QQ、微信好友聊天中涉及借
款、汇款或以任何理由要钱的问题时，不管是多熟
的亲人或朋友，一定要提高警惕，应直接电话联系
确认，不要拨打在聊天中告诉你的其它电话号码，
一定要完全核对真实性后再决定是否汇款。

陷阱 5“喜中大奖”先交保证金

作案手法：犯罪分子大量发送电子邮件，称您
已成为《中国好声音》《天天向上》等知名栏目的幸
运观众并获得大奖，还留下了虚假网站或联系电
话。当受害人登录网站或通过电话与之联系，犯罪
分子会想尽办法让受害人汇“个人所得税”“保证
金”等项款实施诈骗。

警方提示：要牢记“天上不会掉馅饼”，对电子
邮件或短信称“中奖”等信息，并要求先汇各种费
用的，都不要理会或轻信。

陷阱 6“投资理财平台”赚大钱

针对层出不穷的因网络游戏引发
的悲剧，去年6月29日，爆发了一次有
史以来最大的传统媒体对《王者荣耀》
的集体声讨。南方都市报、南京日报、德
州晚报、东方卫报、新京报等报刊，电视
台有东方卫视、海南新闻频道、江苏公
共频道、青海卫视 1 频道、上海电视台
新闻综合频道等电视台。在这些媒体的
报道或评论中，被集火的焦点在于“未
成年人本身自制力差，因沉迷《王者荣
耀》引发各种社会问题和教育问题”。

《钱江晚报》的文章评论道：“一个
成年人都会上瘾的游戏，何况是未成年
人。如果连成年人都会上瘾，都不可自
拔，这款游戏是存在问题的。这对游戏
公司而言也许是极大的成功，但对社会
而言，却不是什么光彩的事。”

青少年沉迷网络游戏已经成为当
下严重的社会问题，如何破局？给游戏分
级、提高准入门槛、注册实名制、立法规
制……学界、法律界、社会各界热议之后
开出了良方，但规制之路依然任重道远。

“青少年沉迷网络游戏”问题，成为
今年全国两会热议的话题。

全国政协委员、民革广东省副主
委、广州大学副校长于欣伟在《关于加
快推动网游分级制的建议》中，对青少
年因沉迷“王者荣耀”“吃鸡”等游戏表

达了深深的忧虑，批评网游已经成为侵
害青少年健康成长的新“鸦片”，建议应
尽快研究出台强制性分级标准、增强实
名制认证手段。

全国人大代表、江苏省淮阴中学校
长皇甫立同提交建议，要求相关部门加
强对网游产品上市的审批管理，特别要
关注不良游戏篡改历史，扭曲中小学生
价值观的问题。

在今年全国两会前后，这一问题也
引起了媒体的极大关注。人民日报先后
以《这个寒假，手游竟成很多孩子的春
节日常》《乡村青少年的未来被“吃鸡农
药”重重围困》《政协委员呼吁网游分
级：网游已成青少年的新“鸦片”》等为
题呼吁关注青少年沉迷网游的现象。

全国知名律师张晓玲认为，游戏公
司应提前寻找完善的技术手段（如实名
注册、防沉迷系统、实行游戏分级等）以
减少未成年人因自制力缺失而导致的
网络游戏成瘾现象；游戏公司应避免单
纯追求更多玩家、更大盈利而加入任何
易致人成瘾的内容设计，否则，游戏公
司对因自身游戏产品设计缺陷而导致
未成年人成瘾、并进而导致身心健康损
害事件的发生应承担相应的法律责任，
当事的未成年人及其监护人有权向游
戏公司主张权益，如赔偿损失等。

张晓玲建议，完善游戏分级的立法。
通过实名注册实现用户准入，所有玩家必
须进行实名注册，游戏根据注册的身份证
信息甄别出该年龄段的用户是否可以使
用该游戏产品。游戏的运营商不按照规定
对用户进行实名注册管理，应承担法律责
任。任何人对不经实名注册就可以登录的
游戏都可以向有关部门反映。

张晓玲还建议为游戏定残。她说，
国家设立专门的针对游戏的定残机构，
制定定残标准（综合游戏的防沉迷系
统、游戏内容等）。游戏本身应完善防沉
迷系统，若用户认为该游戏有缺陷（例
如防沉迷做得不好），可以向法院起诉
或者有关部门反映，在纠纷解决过程
中，实际用户可以申请对该游戏进行定
残。定残后，游戏运营商及开发者需要
根据自己的游戏最终被确定为的缺陷
等级，向实际用户赔偿，同时国家有关
机构对其进行处罚。若实际用户因该缺
陷游戏产品造成伤害的，如成瘾、身心
健康受损、做出伤害自己或者他人的事
情，因法院或者有关部门认定，确实存
在因果关系的，除因定残得到的赔偿
外，实际用户还有权向该游戏产品的运
营商及开发者要求因该缺陷游戏产品
造成伤害的赔偿，该游戏产品的运营商
及开发者应付连带责任。

莫让网络游戏

戒除

青少年“网游”沉迷上瘾的社会调查

咋个办哦，我的孩子已经有了网

瘾，白天睡觉，晚上打游戏，你不准他在家

里打游戏，他就去网吧，下学期就高三了，

成绩差得一塌糊涂，我已经不指望他考大

学了，但沉溺于游戏，他今后的人生会怎么

样？一无事成，总不可能一辈子啃老吧？”康

定市民王女士对儿子的假期生活感到茫

然，对儿子今后的人生道路更是感到揪心，

不让儿子打游戏吧，又怕他和社会上不三

不四的人混在一起学坏，让他去打游戏吧，

生活规律完全打乱，根本没有心思学习。

王女士教子的焦虑正是当前我州许多

家长普遍面临或存在的问题，孩子沉迷游

戏，家长们束手无策。报名目繁多的补习班，

只是家长一厢情愿，花了大把的钞票，孩子

并不“买账”。如何帮助孩子戒除网瘾，健康

上网，成为家长们绕不过去的一道“考题”。

◎甘孜日报记者 马建华

“今年高考，我的孩子因为没有达到录
取线落榜了，这是我预料之中的事情。他在
初中阶段成绩在班上出类拔萃，有一次，他
和班上的同学到网吧打游戏，迷上了电脑
游戏《魔兽世界》，从此深陷其中，不能自
拔。有一段时间，我和老公不知道他是什么
时间到校的，细心的老公发现他的闹钟是
凌晨三点，但不知道他已经有一段时间坚
持凌晨三点到网吧了，后来，老师发现儿子
上课总是睡觉，被其他同学举报他在上网，
我们才如梦初醒。” 康定市民周女士得知
孩子落榜，黯然神伤，她和老公找到凌晨接
纳学生上网的网吧老板，老板却振振有词，
管教孩子是家庭的事情，与他们无关。从名
列前茅的优秀学生到“无药可救”的“差
生”，这名同学只用了一年的时间，而罪魁
祸首就是电脑网络游戏。

“叔叔，我不喜欢你们带来的东西，我
想要一款可以打游戏的手机。”某企业团委
组织一次慰问留守儿童的活动，当志愿者
们把准备的书本和文具交到孩子们手中
时，却意外地收到了孩子们用稚嫩笔迹写
下的纸条。

志愿者随即对留守儿童打网络游戏的
情况作了问卷调查，结果令人大吃一惊，大
部分留守儿童表现出严重的病理性网络游
戏使用症状，留守儿童由于缺乏父母的有
效监管，监护人缺乏有力有效的监管而更
容易沉溺于网络游戏之中，逐渐发展成为
病理性网络游戏使用症状。“父母都在外面
打工，一年难得回来一两次，对于孩子的监
管，只是每天通一两次电话，管教孩子的责
任就落在我们身上，由于缺少父母的关爱，
我们又不忍伤孩子的心，他要打游戏，我们
就只好听之任之，看到孩子因为打游戏，成
绩一落千丈，我们束手无策，也不好给孩子
的父母交代，真不知道该怎么办？”泸定县
冷碛镇的张大爷告诉记者，孙子放学回家，
因自身文化水平有限，不能辅导孩子的功
课，他要玩游戏就让他玩吧，只要别乱跑，
不出啥事就行。

记者在康定街头看到，青少年沉迷手
机网游可谓心无旁骛，过马路时，也玩得津
津有味。记者的一位朋友讲述他所亲历的
一件事情，一位家长在街上打手机游戏，尽
兴之时，竟撒手牵着的孩子，孩子脱离了他
的视线，险些走失。根据相关新闻报道，一
个小学生花掉父母的9万余元血汗钱挥霍
在手机游戏王者荣耀中；去年13岁男孩毛
毛因为痴迷打《王者荣耀》，和父亲发生口
角，一言不合，居然从四楼一跃而下。

据《民主与法制时报》报道，以一直火
爆的王者荣耀游戏为例，注册用户数已经
超过2亿，其中11到20岁的玩家比例高达
54%。2017年12月5日，《大竹县13岁少年
杀母后正常上学，为打游戏曾多次偷盗》的
报道，引起社会广泛关注；同年9月19日，
陕西省安康市紫阳县蒿坪镇郭某家女儿因
其弟弟看到了她玩游戏，怕被告密，竟然杀
死了自己的弟弟，然后若无其事地上学回
家……

据中国互联网网络信息中心 2017 年
发布的调查报告显示，中国青少年网络游
戏用户规模已达1.91亿，占青少年网民的
66.5%。这些互联网的第一批原住民，对电
子屏幕有着天然的适应性，他们习惯在虚
拟环境中寻找乐趣，但也容易沉迷其中而
不能自拔，破解青少年网络游戏成瘾问题
刻不容缓。
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游戏本身有着多方面的积极意义。
然而，本该是花季烂漫的少年，爱不释手
的不再是书本、不再是能留下童年记忆
的玩具，而是手机；多少父母在和沉迷网
游上瘾的孩子斗智斗勇、身心俱疲；多少
原本团聚、欢乐的家庭时光，被网络游戏
侵占；更为重要的是，很多网络游戏利用
设计精巧的玩家心理控制消费者，使得
缺乏自制力的青少年沉迷上瘾。

“在互联网时代，网络并不是‘洪水
猛兽’，要让学生学会科学上网查资料，
这是家长和学校都应该注意的问题，不
能说网游严重影响了学生们的身心健
康，就让学生远离互联网，这也不符合新
时代互联网教学的需要。”康定中学龙老
师告诉记者，随着网游的涌入，应该说，
很多学生都接触过或复杂或简单的网络
游戏，网络游戏开发商针对不同年龄阶
段的人群量身定制网络游戏产品，比如
10多年前开发的“僵尸”游戏系列，幼儿
都会玩，老少咸宜，如何正确引导孩子们
对待网络游戏？比如，在完成繁重的学习
任务后，玩半个小时或一个小时的网络
游戏也未尝不可，关键是要适度。

“为什么会成瘾？”现在回忆起来，
汪先生的游戏沉迷史像是一场漫长的

梦境，“在那里，没有饥饿感，也没有时
间的流逝。”十几年前，电脑游戏还没有
进入千家万户，康定已经有了网吧，那
时候，他刚参加工作不久，他把业余时
间都泡在了网吧，一下班，就找一家网
吧，通宵达旦地打游戏，为了打游戏，他
把工资都用来买装备，吃住都在网吧，
向同事朋友炫耀已经是多少级别的玩
家，上班时，精神萎靡不振，严重影响了
工作效率，被单位领导诫勉谈话。“通过
每一级难度挑战时，更快的反馈循环，
唤起的瞬间情绪高潮，这形成了更快的
学习和奖励周期，并对屏幕上的‘微观
世界’产生了完美而有力的控制感。”在
他看来，正是这样的“控制感”驱使他一
步一步地玩下去。游戏开发者的目的不
在于做出好玩的游戏，而在于控制游戏
机理，通过建立强化循环、有节奏地投
放奖励等，让玩家能坚持一直做重复无
聊的事情。游戏机理是一种剥削形式，
让玩家定期辛勤地劳作，通过用来控制
生物的奖赏惩罚制度把他们牢牢地拴
在手机前不断地猛戳屏幕。

一些孩子对学业感到乏味，是因为
不能像游戏那样，获得明确的任务，每
一步都能得到反馈，获得“即时而生动

的情绪奖励”。“游戏则告诉孩子一个简
单的道理，只要勤勤恳恳，就一定可以
通关。”从事多年高中数学教学的何老
师告诉记者，游戏精神也许是世界上最
没有功利性的精神。当一个人在玩游戏
时，他总是被允许失败，并且可以不断
重来。游戏会鼓励失败者，而不是嘲笑
失败者，这也许是不少孩子沉迷于游戏
的一个重要的原因。

游戏成瘾不仅让无数父母心碎，更
是整个游戏行业都在讨论的一个严肃
主题。游戏沉迷似乎是困扰着过去 30
多年游戏行业的核心困境，这个问题背
后的潜台词是：怎么样让玩家玩得更
多，又不减少他们真实的生活？对大多
数玩家而言，每周投入游戏 20 小时以
上，就会怀疑自己错失了真实的生活。

“为了让玩家能够持续不断地沉陷
下去，首先要做的就是教会他们有节制
地玩。”一位游戏界的老前辈说。实际
上，早在很多年前，电脑游戏《魔兽世
界》就加入了类似的设定，玩家不玩游
戏的每个小时里，都可以获得“休息奖
金”。等他们重新登录，玩家扮演的角色
可以赢取双倍奖励，直到下一轮休息时
间的到来。
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